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Tilgangur

Tilgangurinn med pessu skjali er:

e A0 tryggja ad starfsemi Sveitarfélagsins Hornafjardar sé aldrei i heattu.
e Tilgreina hlutverk og byrgdir fyrir ymsum atridum i daglegu starfi sveitarfélagsins.
e Koma & stodludum verkferlum til ad hjalpa til vid ofangreind atridi.

Upplysingadryggisstefnunni er &tlad ad tryggja ad farid sé ad logum, p.m.t. Il6gum nr.
90/2018 um personuvernd og vinnslu personuupplysinga.

Umfang

Umfang pessa skjals er allt fra radningum starfsfélks upp i daglegan rekstur sveitarfélagsins.

Skjalig fjallar um upplysingakerfi Sveitarfélagsins Hornafjardar og hvernig best sé ad tryggja oryggi
pbess vid daglega vinnslu.

Abyrgd

Beaejarrdd ber abyrgd a heildardryggisstefnu sveitarfélagsins en
starfshopur um Upplysingadryggi undir stjorn baejarstjora ber abyrgd a ad
framfylgja henni.

Tilvisanir

Heegt er ad nalgast frekari upplysingar um toélvuéryggi a:
http://www.securityfocus.com

http://www.infosyssec.com

Stadallinn ISO/IEC 27001:2013 (Information technology - Security techniques -
Information Security Management System — Requirements).

Stadallinn BS-7799

Skilgreiningar

Med ordinu stjérnandi er i skjali pessu att vid alla yfirmenn sveitarfélagsins sem hafa
mannaforrad og purfa pess vegna ad sekja um adgangsheimildir fyrir nytt starfsfolk.
SUH visar til starfshops um upplysingadryggi sveitarfélagsins.

Vidurldg vid brotum

Ahersla er 16gd & ad fylgja settum verklagsreglum og vinnulysingum. Hvers konar
brot &4 6ryggisreglum verda tekin alvarlega. Oll brot verda rannsokud sérstaklega og
geta haft i for med sér refsingar og/eda malaferli.



Afritunarstefna Sveitarfélagsins

Afstada Sveitarfélagsins
Oll mikilvaeg gogn verdur ad afrita reglulega. Heegt verdur ad endurreisa mikilvaeg

gogn i pa stddu sem pau voru i vid lok sidasta vinnudags.

Réttleeting

Tap & mikilveegum gognum getur haft alvarlegar afleidingar & starfsemi sveitarfélagsins.

Timarammi

Afritunarstefnan er i gildi & 6llum timum.

Hlutverk og abyrgdir

Notendur: Abyrgir fyrir ad setja mikilveeg gogn & stad par sem pau verda afritud.
bekking: Abyrgt fyrir afritunartdku, profanir a afritum og ad uppfaera
afritunarskilgreiningar.

Bajarrad: Abyrgt fyrir ad akveda hvada gogn skuli vera afritud.

Framkveemd
e  Afritun keyrir einu sinni & s6larhring
e Fimm sinnum i viku skal taka afrit af breyttum skrdm fra heildarafriti

e Einu sinni & hverjum virkum degi skal afritunarkerfi senda skyrslu um stddu sidustu

afritunartoku.
e Afritunarskilgreining skal vera endurskodud annad hvert ar.

e Tvisvar a ari skal sannreyna ad s&kja afrit. Kerfiseigandi skal skilgreina profun.

Frekari upplysingar
Haegt er ad nélgast frekari upplysingar hja pekkingu.



Breytingar & adgangsréttindum

Afstada Sveitarfélagsins Hornafjaroar

Notendur eiga adeins ad fa adgang ad peim bunadi sem peir purfa til ad vinna sina
vinnu. Pegar adgangs er ekki lengur porf skal afturkalla hann. Allar breytingar skal
vakta til pess ad fylgjast betur med peim. begar talad er um bunad pa er att vid adgang
ad télvubanadi, hugbdnadi og peim gégnum sem eru hyst a neti sveitarfélagsins.

Réttleting

Til ad minnka likurnar a ad notendur skemmi évart gogn sem mikilvaeg eru 6drum er

mjog mikilvaegt ad notendur hafi ekki adgang ad kerfum sem peir purfa ekki adgang

ad. Einnig til ad lagmarka likur 4 ad verdi fyrir skada ef starfsfolk nalgast
tranadarupplysingar eda 6nnur mikilveeg gogn i eigu sveitarfélagsins jafnvel eftir ad starfsfolk
er heett ad starfa hja sveitarfélaginu.

Timarammi
Pessar leidbeiningar eiga vid pegar breytingar a geedum i kerfinu eiga sér stad.

Hlutverk og abyrgair

Stjornendur: Sampykkir eda hafnar breytingum fra notendum um adgang ad geedum.
Leetur kerfisstjora vita um breytingar sem naudsynlegt er ad framkveema.
Kerfisstjori gerir naudsynlegar breytingar eftir beidni stjérnenda.

Framkveemd atridis

Pegar notendur purfa adgang ad 6drum kerfum eda geedum en peir hafa nd

begar skulu peir bidja um adgang i gegnum yfirmann sinn. Peir skulu

rokstydja ad hverju parf adgang og af hverju. Ef stjornandi sampykKkir beidnina leetur hann
kerfisstjora framkvaema breytinguna.

Ef notandi parf ekki lengur adgang ad gaedum skal kerfisstjori afturkalla réttindi hans ad peim
gedum. Adgangur ad kerfum skal yfirfarinn reglulega, ekki sjaldnar en & tveggja ara fresti.

Frekari upplysingar
Hja starfshop um upplysingadryggi eda stjornanda.



Reglur um virusvarnir

Afstada Sveitarfélagsins Hornafjaroar

Sveitarfélaginu er kunnugt um pa haettu sem stafar af virusum. Ollum

brégdum verdur ad beita til pess ad tryggja ad virusar og ormar nai ekki ad smita kerfi
sveitarfélagsins.

Réttleeting
Virusasmit og ormasmit geta orsakad gagnatap og spillingu. Hvorutveggja skadar
heefni sveitarfelagsins til pess ad starfa edlilega.

Timarammi
Pessar reglur eiga vid & éllum timum.

Hlutverk og abyrgdir
pekking:
e Abyrgt fyrir ad Gtbla uppsetningarpunkta og vidhalda virusavérnum fyrir allar tolvur
sveitarfélagsins. Skal Gtbda vidbragdsaatlun gegn virussmiti.
e Abyrgt fyrir ad setja upp virusvarnaforrit & midlara.
e Abyrgt fyrir setja upp virusvarnaforrit & vinnustodvar.

Framkvaemd atridis
pekking vinnur eftir verklagsreglum vardar styringu gegn spillikétum. Ef upp kemur alvarlegt atvik
pba virkjast neydaraetlun bekkingar.

pekking Utbyr uppsetningarpunkt fyrir virusvarnaforritin og/eda leidbeinir um hvernig & ad setja pau
upp. Sum virusvarnaforrit hafa sjalfvirka uppsetningu. Ef pannig forrit er valid skal pekking setja pad
upp. Notast er vid Webroot hugbdnadinn til virusvarna. Hugbunadurinn uppferir sjalfkrafa
leitarmynstur aldrei sjaldnar en & eins klukkustunda fresti.

Allur télvupostur fer i gegnum virusleit og ruslpdstsiun &dur en honum er hleypt inn i postkerfid.

Ef grunur vaknar um ad virus/spillikéti sé i kerfum skal notandi tilkynna pad an tafar til bekkingar.
Pegar virus verour vart skal pekking fylgja verklagsreglum og neydaraatlun virkjud ef porf er a pvi.

Frekari upplysingar
Hafid samband vid Pekkingu.



Reglur um verkflaedi fyrir adkeypta vinnu

Afstada Sveitarfélagsins Hornafjaroar

Sveitarfélagid Hornafjordur veit ad oft parf ad uthysa ymiskonar upplysingavinnslu. Sérhafdir adilar
burfa oft adgang ad kerfum sveitarfélagsins til uppsetningar & sérhaefdum atridum. Petta skapar vissa
heettu sem parf ad stjorna.

Réttleeting

Pegar uthysingu er beitt koma upp ymsar &dhettur. Einstaklingar sem hafa ekki farid i gegnum
siunarferli sveitarfélagsins fa adgang ad kerfum pess. Sérstokum adferdum parf ad beita til pess ad
tryggja ad oryggi kerfisins sé ekki sett i heettu vid vinnu peirra.

Timarammi
Petta atridi a vid pegar utanadkomandi adilar purfa adgang ad kerfum sveitarfélagsins.

Hlutverk og abyrgair

Framkveemdastjori er abyrgur fyrir ad velja heef fyrirteeki og einstaklinga sem uthysa parf til. Petta
gerir hann i samvinnu vid pa adila er verkid vardar. Vio mat & hefi skal leita alits hja
personuverndarfulltria sveitarfélagsins.

Framkveaemdastjori skal &dur en pjonusta er keypt koma videigandi samningum aleidis til
personuverndarfulltria sveitarféelagsins.

Personuverndarfulltrdi skal ganga Ur skugga um ad vinnslusamningur uppfylli kréfur laga nr.
90/2018 um persénuvernd og vinnslu personuupplysinga.

Framkveaemdastjori er abyrgur fyrir ad videigandi samningar séu undirritadir &dur en adkeypt
bjonusta er nytt.

Framkveemd atridis

Pegar einhver sér porfina fyrir athysingu skal sa hinn sami hafa samband vid
stjornanda/forstddumann og munu peir i sameiningu velja hafan adila. Leita skal eftir aliti
personuverndarfulltria & haefum adilum og skal videigandi samningum komid til hans pegar vio a. Ef
adilarnir purfa adgang ad toélvukerfinu skal Utbua sérstakan adgang fyrir pa og fylgjast sérstaklega
med honum. Sa adgangur skal timasettur og framlengdur eftir porfum, nema annad sé sérstaklega
akvedid og réttlett med skriflegum heetti. Adgangur skal aldrei veittur nema videigandi samningar
hafi verid undirritadir.

Frekari upplysingar
Hafid samband vid bajarstjora.



Reglur um endurmat

Afstada Sveitarfélagsins Hornafjaroar
Oryggi er samfellt ferli sem pydir ad 61l ferli og adferdir verda ad vera i stodugu endurmati til pess ad
koma til mots vid nyjar aheettur.

Réttleting
Tryggja verdur ad 0ryggi Sveitarfélagsins Hornafjardar verdi alltaf gott. Til pess ad vera viss um pad
verdur ad framkvaema endurmatsadgerdir reglulega.

Timarammi
Oryggisstefnuna skal endurmeta einu sinni & ari. Nota skal janGarmanud til pessa endurmats.

Hlutverk og abyrgair
Baejarstjori: Abyrgur fyrir endurmati & dryggisstefnu. Hann skal nyta sér hlutverk annarra adila, badi
innan stofnunarinnar og utan hennar til pess ad gera endurmatid & sem bestan hatt.

Framkvaemd atridis

Utbda skyrslu af éllum fravikum og athyglisverdum atridum fra sidasta endurmati.

Gera nyja dhattugreiningu. Athuga ef dryggisstefnan stdd sig m.t.t. frAbrigdanna og stadla
sveitarfélagsins. Uppfera 6ryggisstefnuna m.t.t. nyrra ahaettupatta og ef hun stod sig ekki i
frabrigoum. Ryna uppfaersluna og vera viss um ad huan uppfylli kréfur HSU og
ahattugreiningarinnar. Kynna og framkvama breytingar.

Frekari upplysingar
Hafid samband vid bejarstjora.

Leidbeiningar um flokkun upplysinga

Afstada Sveitarfélagsins Hornafjardar

Starfsfolk sveitarfélagsins byr til, vidheldur og vinnur med mikid magn upplysinga. bessar
upplysingar eru mjég mismunandi, t.d. vardandi mikilveegi og vidkvemni peirra. bessar
leidbeiningar skilgreina pau 6ryggisstig sem hagt er ad flokka pessar upplysingar i og gefur
jafnframt leidbeiningar um hvers konar upplysingar skal setja i hvert stig.

Réttlaeting
Vidkveem gdgn verdur ad vernda. Adgangi ad 6llum upplysingum verdur ad stjérna til
ad minnka ahattuna & misnotkun peirra.



Timarammi
petta atridi a alltaf vio.

Hlutverk og abyrgdir
Baejarstjori: Abyrgur fyrir ad bua til og vidhalda pessum leidbeiningum.
Notendur: Framfylgja peim leidbeiningum sem Gtbdnar hafa verid.

Framkvaemd atridis
Sveitarfélagido mun hafa 3 stig sem haegt er ad flokka upplysingar i fyrir starfsfolk. Stigin na
frd& Almennu (minnst vidkvemt) til Tranadarmal (mest vidkvemt).

Almennt: Petta stig er fyrir upplysingar sem eru engan veginn viokvaemar eda
mikilveegar sveitarfélagid. Petta veeru t.d. tonlistarskrar, brandarar, myndir og
adrar skrar med takmarkada notkun. Starfsfélk & adeins ad hafa les- og skrifréttindi &
pad svaedi sem skilgreint er fyrir pad. Einnig hefur starfsfélk sérstok heimasvaedi sem
pad eitt hefur adgang ad.

Mikilveegt:  Petta stig er fyrir upplysingar sem hefur einhverja pydingu fyrir sveitarfélagid,

t.d. almannatengslamal, snidmat skjala, auglysingar o.fl. Eftirlit verdur i gangi & pessu
sveeoi.

Trunadarmal:betta stig er fyrir upplysingar sem eru sveitarfélaginu og/eda starfsfolki mjog
mikilveegar. Demi um pess konar upplysingar eru allar personuupplysingar. Adeins
atvaldir mega hafa adgang ad pessum upplysingum. Ef flytja parf slikar upplysingar
skal gera sérstakar radstafanir.

Frekari upplysingar
Hafid samband vid bajarstjora.

Reglur um hasbunad

Afstada Sveitarfélagsins Hornafjardar

Innan sveitarfélagsins er margskonar hugbunadur notadur i mismunandi tilgangi. Oll notkun
hugblnadar er had leyfi og er sveitarfélaginu umhugad ad tryggja ad oll leyfi séu 16gleg og notkun i
hlutfalli vid pau.

Réttlaeting
Ef leyfislaus hugbunadur er notadur innan veggja sveitarfélagsins er 6ryggi og heilindum stefnt i
heettu. bess vegna verdur ad tryggja rétt leyfi fyrir allan hugbunad & télvum sveitarfélagsins.

Timarammi
betta atridi & avallt vid.



Hlutverk og abyrgdir

bekking: Abyrgt fyrir ad uppfaerd leyfi séu & hugbunadi sveitarfélagsins & hverjum tima.
Notandi: Abyrgur fyrir ad setja aldrei upp hugbtnad an pess ad hafa til pess rétt

leyfi.

Framkveemd atridis
Nyr hugbunadur er eingdngu keyptur med adkomu starfsmanna pekkingar og skal pekking halda
utan um leyfin sem fylgja hugbunadinum.

Frekari upplysingar
Hafid samband vid bekkingu.

Lykilord

Afstada Sveitarfélagsins Hornafjaroar

Starfsfolk og nemandi skal fa eintaekt notendanafn med samsvarandi lykilordi til pess ad fa adgang ad
tolvukerfi sveitarfélagsins. Lykilordid byour upp & sannreyningu ad adeins leyfilegir notendur geti
nalgast tolvukerfi sveitarfélagsins med pessu einteeka notendanafni.

Réttleeting
Sterkt lykilordadryggi tryggir ad télvukerfi séu sem éruggust.

Timarammi
pessar reglur um lykilord eiga vio & 6llum timum.

Hlutverk og abyrgair

bekking: Abyrg fyrir ad adgangsstyringarkerfi uppfylli kréfur sveitarfélagsins um 6ryggi lykilords.
Starfsfolk: Abyrgt fyrir ad tryggja ad lykilord verdi avallt leyndarmal.

SUH: Abyrgur fyrir ad Gtbua lykilordastefnu i télvukerfinu og sannreyna ad lykilord séu nagilega
sterk einu sinni & &ri med lykilordabrjotum.

Framkvaemd atridis
SUH mun utbda lykilordastefnu i télvukerfinu svo lykilord séu samhafd pessum reglum.

e Lykilord skulu vera lagmark 12 stafir.

e Lykilord mega ekki vera algeng ord eda veegar breytingar & nafni notanda.
e Notendur verda ad breyta um lykilord ad lagmarki & 120 daga fresti.

e Notendur hafa adeins fimm tilraunir til pess ad sla inn rétt lykilord adur en
e notendanafn laesist. Adgangur er laestur i 10 mindtur.



e EKkKi er haegt ad nota eldra lykilord ad nyju fyrr en ad minnsta kosti tiu umferdir eru fra pvi
ad pad var notad sidast.
e Sjélfgefnu lykilordi verdur ad breyta vid fyrstu innskraningu.

Stefnt er ad pvi ad innleida frekari kréfur vardandi lengd lykilorda p.e. ad lagmarkslengd verdi 16
stafir og breyta purfi lykilordi & 6 manada fresti.

Frekari upplysingar
Haegt er ad fa frekari upplysingar hja SUH.

Neydaraetlanir

Afstada Sveitarfélagsins Hornafjardar
G40 fraviksmedhdndlun verdur ad vera til stadar til pess ad tryggja lagmarksskemmdir og nidri tima
tolvukerfa pegar fravik gerast.

Réttleeting
Frabrigdi eru afleidingar éryggisvandamala. bessi frabrigdi geta eydilagt innri byggingu
sveitarfélagsins og/eda verid mjog dyrar.

Timarammi
Pessar leidbeiningar verdur ad nota vid frabrigdi.

Hlutverk og abyrgair

SUH: Abyrgt fyrir réttum akvoérdunum vid frabrigdi. Abyrgt fyrir ad endurskoda 6ryggisstefnuna og
athuga hvad er haegt ad gera til ad koma i veg fyrir frekari fravik.

Starfsfolk: Abyrgt fyrir ad lata SUH vita um fravik.

Personuverndarfulltrdi: Metur hvort fravik feli i sér dryggisbrest i skilningi laga nr. 90/2018 um
personuvernd og vinnslu persénuupplysinga. Ef fravik felur i sér 6ryggisbrest metur
personuverndarfulltrai hvort hann sé tilkynningarskyldur til Persénuverndar og hinna skrddu. SUH
getur falid personuverndarfulltria ad koma videigandi tilkynningum til skila. Personuverndarfulltrdi
heldur skra utan um alla 6ryggisbresti, an tillits til pess hvort peir eru tilkynningarskyldir eda ekki.

Framkveemd atridis
Daemi um fravik eru:
e bu sérd skrytin feril (e.process) keyrandi og safnar miklum gjorva tima.
e PU hefur uppgdtvad ad einhver 6viokomandi er ad nota kerfid.
e PU hefur uppgdtvad ad dvidkomandi adili er med adgang ad kerfinu sem hann & ekki ad hafa.
e bl hefur uppgo6tvad ad virus hefur smitad kerfid.
e bl hefur dkvardad ad einhver utanadkomandi er ad reyna ad brjotast inn i kerfio.



e bu tekur eftir ad hlutir eru horfnir, s.s. lyklabord, mys, prentarar o.fl.

e bu tekur eftir ad notandi/starfsfolk er ad skemma eignir sveitarfélagsins.

e  bu tekur eftir 6venjulegum breytingum eda villum i uppsetningum midlara
o og/eda vinnustodva.

Vid fravik skal strax hafa samband vid SUH. Ef fravik gerast utan vinnutima verdur ad nota
neydarnumer pjonustuadila (Pekkingar). SUH mun pa meta edli fraviks, finna abyrgdaradila og finna
leidir til pess ad leysa fravikid i samvinnu vid tengd hlutverk. SUH mun endurmeta 6ryggisstefnuna
og gera videigandi breytingar & henni, ef porf krefur, til pess ad koma i veg fyrir svipud fravik aftur.

Personuverndarfulltrdi skal upplystur um fravik eins fljott og audid er, einkum svo mogulegt sé ad
koma videigandi tilkynningum a framfeeri innan peirra timamarka sem 16g nr. 90/2018 um
personuvernd og vinnslu personuupplysinga gera kréfu um.

Frekari upplysingar
Frekari upplysingar er ad finna hja SUH eda naesta yfirmanni.

Notendaréttindi i tolvukerfinu

Afstada Sveitarfélagsins Hornafjaroar

Notendur eiga adeins ad fa adgang ad peim gégnum og bunadi sem naudsynleg eru til pess ad peir
geti unnid sitt verk. begar peir purfa ekki lengur adgang ad pessum gégnum og bunadi skal afturkalla
adgang peirra.

Réttleeting
Med gédum verklagsreglum naest mun éruggara kerfi.

Timarammi
Pessar leidbeiningar eiga vid pegar nyr notandi kemur inn i kerfid og pegar notandi
fer ar kerfinu.

Hlutverk og abyrgair

Yfirmadur: Abyrgur fyrir ad kynna notendum peer reglur sem eiga vid upplysingadryggi og notkun
télva. Hann er einnig abyrgur fyrir ad lata pa vita sem purfa og hvenar notandi hefur storf hja
sveitarfélaginu og pegar hann heettir.

bekking: Abyrgur fyrir ad setja upp vinnustddvar notenda midad vid parfir peirra og vinnustadar. Byr
til/breytir/gerir ovirkan/eydir notendum i kerfi.

Yfirmadur: Abyrgur fyrir ad akveda ad hverju notandi skal hafa réttindi. Yfirfara adgang reglulega.



Framkvaemd atridis
Yfirmadur sendir verkbeidni til Pekkingar (verk@thekking.is) um ad stofna adgang fyrir nyjan
starfsmann og jafnframt ad loka adgangi vid starfslok.

Starfsfolk hefur storf
e Yfirmadur sér til pess ad notandi lesi notkunarreglur sveitarfélagsins um upplysingadryggi og
télvunotkun. Notandi skrifar undir ad hann hafi lesid pessar reglur og sé tilbtinn ad fylgja
peim.
e Yfirmadur sendir beidni & bekkingu um veitingu adgangs ad kerfi og vinnustoo.
e bekking Gthlutar réttindi skv. &kvordun nasta yfirmanns.
e Ef notandi er timabundinn notandi skulu réttindi hans renna ut eftir akvedinn tima.

Starfsfolk leetur af storfum
e begar einhver hattir hja sveitarfélaginu skal yfirmadur akveda i samradi vid bekkingu hvada
adgang skal afturkalla og/eda eyoda.
e Yfirmadur sendir beidni & Pekkingu um ad afturkalla réttindi og timasetningu par a.
e Ppegar starfsfolk er heett skal eyda notandanum Gr kerfinu nema miklar likur séu a pvi ad hann
komi aftur, pa er notandinn gerdur évirkur. begar starfsfolk heettir skal gera 6ll lykilord sem
hann geeti vitad Ovirk eda eyda peim.

Frekari upplysingar
Haegt er ad finna frekari upplysingar hja bejarstjora eda hja bekkingu.

Notkun vinnustodva

Afstada Sveitarfélagsins Hornafjardar

Hver notandi er abyrgur fyrir peirri vinnustdd sem hann notar hverju sinni. Med pvi ad fylgja
leidbeiningunum hér fyrir nedan munu notendur fylgja reglum sveitarfélagsins um notkun
vinnustddva og minnka aheattuna sem stedjar ad gognum peirra. Adgangur ad tolvubinadi, télvuneti,
gbgnum og annarri pjénustu sem veitt er hja sveitarfélaginu er atladur til starfa i pagu pess.

Réttleeting
Allar vinnustddvar eru opnar fyrir alls konar ahaettu sem getur sett gogn, teki og vinnu i haettu. Med

pbvi ad nota vinnustddvar & abyrgan hatt er haegt ad minnka pessa ahattu.

Timarammi
Pessar reglur eiga alltaf vid.

Hlutverk og abyrgdir



bekking: Abyrgt fyrir ad setja vinnustddina upp & réttan hétt, skv. stodlum sveitarfélagsins og ad setja
upp pau forrit og vélbtinad sem naudsynleg eru notandanum i vinnu sinni. Abyrgur fyrir ad vakta
notkun nets.

Notandi: Abyrgur fyrir ad fylgja pessum reglum.

Framkveemd atridis

e Allar innbrotstilraunir inn & kerfin, par med taldar tilraunir til ad komast yfir adgangsord og
netfang annarra notenda eru stranglega bannadar.

e Sveitarfélagio er opinber stadur og pvi er skodun, utprentun og 61l midlun & efni sem seerir
almennt velsemi svo sem 06sidlegt efni (klam) bénnud.

o Oheimilt er ad villa & sér heimildir i samskiptum & Netinu, svo sem med pvi ad koma fram
undir folsku nafni i télvuposti.

e Oheimilt er ad setja forrit- eda gogn inn & gagnasvaedi eda diska samnyttra vinnustodva sem
notendur hafa adgang ad.

e Oheimilt er ad gera breytingar sem hafa ahrif  uppsetningar eda skjabord samnyttra
vinnustddva, svo sem pvi ad fjarleegja eda breyta kerfisskrdm, breyta bakgrunni,
tAknmyndum eda skjahvild sé pad haegt.

e Oheimilt er ad reyna ad komast yfir gogn i eigu annarra notenda nema leyfi peirra sé fyrir
hendi.

e Oheimilt er ad reyna ad breyta eda hafa ahrif & notkunarméguleika annarra notenda.

e Oll areitni & Netinu, sama i hvada formi hin birtist, er stranglega bénnus.

e Um allan hugbunad gilda akvaedi hofundarréttarlaga og pvi er meginreglan st ad
Oheimilt er ad afrita hugbinad nema pad sé tekid fram i notendaleyfi.

e Notendur télvukerfisins eiga ad stilla Gtprentunum i hof, fara sparlega med
pappir, taka allar Utprentanir og setja galladar prentanir i endurvinnslukassa eda
i ruslio. Ef prentverk prentast ekki er 6radlegt ad gefa fleiri prentskipanir. Betra er ad
tilkynna bilunina, koma sidar og taka prentunina.

e Notandinn verdur ad hafa lykilord sem samhafist lykilordastéolum sveitarfélagsins.

e Notandinn ma aldrei deila lykilordi sinu med neinum. EKKi er &tlast til ad hann skrifi
lykilordid nidur.

e Aldrei ma skilja vinnustdd eftir éleesta t.d. med skjavaralés.

e begar vinnustdd er yfirgefin i meira en 10 mindtur leesist vinnustddin sjalfkrafa.

e Notkun & vinnustddinni ma bara fela i sér Iogmaeta notkun sem sveitarfélagid sampykkir.

e Ekki ma notkun kerfisins trufla notandann eda adra notendur vid naudsynlega vinnu.

e Notkun netsins ma ekki brjéta nein 16g.

e Notkun netsins ma ekki ipyngja pvi of mikid.

e Ekki ma opna vidhengi i télvupdsti nema 6ruggt se ad pad sé laust vid virusa og adra Oveeru.
Mest heetta stafar af skrdm sem enda & EXE eda VBS. Ef notendur eru ekki vissir skulu peir
strax hafa samband vid SUH.



e Notendur sem hafa adgang ad One skjalastjornunarkerfinu skulu geyma vinnugdgn par eda
inn & Onedrive eda kerfum Office 365. Takmarka skal notkun &heimadrifi, N:\drifi. Eingéngu
skal geyma timabundin gogn & desktop i télvunni.

e Gogn sem ekki eru geymd & vidurkenndum svaedum munu aldrei verda afritud og eru par
med i ahaettu ad tapast

e Gogn sem margir purfa adgang ad verdur ad geyma & netinu a stodum sem eru vidurkenndir
af bekkingu, svo sem OneDrive.

Frekari upplysingar
Haeegt er ad nalgast frekari upplysingar hja bajarstjora eda yfirmanni.

Einkarétturinn

Allar adgerdir i upplysingakerfum eru skrddar og geta verid skodadar til ad nota vio bilanagreiningar
eda adrar rannsoknir. Reglur er varda umgengni

um télvupost eru & heimasiou sveitarfélagsins og ber notendum ad kynna sér par. Notendum ber ad
stadfesta med undirritun ad peir hafi kynnt sér pessar reglur. Notendur munu aldrei hafa adgang ad
6drum télvupdsti en sinum eigin.

Reglur um télvupost

Afstada Sveitarfélagsins Hornafjardar

Starfsfolk sveitarfélagsins notast vid télvupoést i daglegum verkefnum sinum. Upplysingar i
tolvuposti geta verid vidkvemar og eiga oft ekki ad vera fyrir adra en sendanda og vidtakanda.
Tolvupdstur sem berst & péstfang & vegum sveitarfélagsins, er eign sveitarfélagsins.

Réttleeting

Naudsynlegt er ad tryggja medferd tdlvupdsts pannig ad hun verdi med sem druggustum hetti. P4
parf einnig ad tryggja ad vid starfslok sé adgangur stjornenda ad télvuposti tryggur ef pess gerist
porf.

Timarammi
petta atrioi & avallt vid.

Hlutverk og abyrgdir
bekking: Abyrgt fyrir ad bla til Gtbta postholf fyrirnotendur. Abyrgt fyrir ad setja upp
adgangsstjérnunaradferdir til pess ad stjorna adgangi i sameiginlegum postholfum.

Framkveemd atridis

Vi0 upphaf starfs er Utbuin verkbeidni pess efnis ad stofna purfi postholf fyrir viokomandi starfskraft.
Vidkomandi adila eru kynntar reglur um medferd télvuposts. Takmarkad skal ad medferd télvuposts
sé ekki umfram pad sem leyfilegt er. Oleyfilegt er ad aframsenda télvupdst tr postholfi



sveitarfélagsins yfir & annad pdsthdlf utan postkerfis sveitarfélagsins, undartekning er veitt med
netfang personuverndarfulltrda.

Vid starfslok skal berast verkbeidni fra vidkomandi yfirmanni um ad loka skuli posthoélfi vidkomandi
starfskrafts, auk pess sem skal fylgja med ef ekki skal framkvaema vidkomandi verkbeidni an tafar.
Pjonustuadili stadfestir pegar vidkomandi verkbeioni hefur verid framkvemd.

Frekari upplysingar
Hafid samband vid yfirmann.

Reglur um sameiginleg geymslusvedi

Afstada Sveitarfélagsins Hornafjaroar
Notendur télvukerfis sveitarfélagsins skiptast mjog oft & skram og upplysingum i stafreenu formi.
pessar upplysingar eru mismunandi vidkveemar og eiga stundum ekki ad vera fyrir alla.

Réttleeting

Folk notast oftast vid sameiginleg geymslusvedi til pess ad skiptast & gognum. Til pess ad allir geti
skipst a 6llum tegundum gagna & sem peegilegastan méata verda adferdir ad vera til stadar til pess ad
hjalpa vid pad.

Timarammi
petta atridi & avallt vio.

Hlutverk og abyrgdir

bekking: Abyrgt fyrir ad bua til sameignleg geymslusvadi fyrir notendur. Abyrgt fyrir ad setja upp
adgangsstjérnunaradferdir til pess ad stjorna adgangi i sameiginleg geymslusvadi. Haegt ad notast
vid OneDrive &n pess ad bekking komi ad mali.

Framkvaemd atridis

Eitt almennt svaedi verdur skilgreint fyrir starfsfolk sem vill skiptast & gégnum. Almenna reglan er st
ad pegar hopar purfa sameiginleg geymslusvaedi skal hopstjorinn bidja kerfisstjora um ad utbua
svadi fyrir hdpinn. Hopstjorinn tilgreinir jafnframt hverjir purfa adgang ad pessu sveedi og hver
tilgangur pess er. Pegar hopurinn lykur stérfum er hopstjorinn abyrgur fyrir ad lata kerfisstjora vita
ad nu megi eyda Ut svaedi hopsins.

Frekari upplysingar
Hafid samband vid bejarstjora/yfirmann.



Stadaroryggi

Afstada Sveitarfélagsins Hornafjardar

Sveitarfélagio & mikid af teekjum og hlutum, s.s. télvum, myndvarpa, sjonvorp o.fl. Skyrar reglur
verda ad vera til stadar til pess ad tryggja rétta medferd pessara teekja og vernda pau fra stuldi og
skemmdum.

Réttleting
Til ad vernda teeki og hluti sveitarfélagsins fra stuldi og skemmdum.

Timarammi
petta atridi a alltaf vio.

Hlutverk og abyrgair

Umsjonamadur fasteigna og teekja: Abyrgur fyrir ad Gtbla og vidhalda birgdaskra af vinnustodvum,
fartélvum, midlurum, skjai, hugbunadi, jadartekjum, myndvorpum, sjénvérpum og 6llum édrum
teekjum sem hann sér naudsyn ad halda utan um. Hann hefur lyklavéld ad 6llum leestum hirslum og
herbergjum.

Umsjonamadur fasteigna og taekja: Abyrgur fyrir ad Gtbua éruggt umhverfi eins og pvi sem lyst er
hér ad nedan.

Stjornandi: Abyrgur fyrir pvi ad lata umsjonamann fasteigna og taekja vita um hlut sem parf ad setja i
birgdaskra.

Framkvaemd atridis

peer stadaroryggisreglur sem lyst er hér ad nedan verdur ad Utfera. Birgdaskrain skal halda utan um
nafn hlutar, lysingu, verdmeeti og 4byrgdaradila. Umsjonarmadur fasteigna og tekja verdur ad safna
saman 6llum peim hlutum sem hann vill setja i birgdaskra og tryggja ad skrain sé rétt.
Umsjénarmadur fasteigna og teekja skal tryggja ad hlutir séu geymdir & éruggan hatt.

Stjérnandi verdur ad lata umsjonarmann fasteigna og tekja vita um pé hluti sem hann borgar fyrir og
geetu purft ad fara i birgdaskrana. Geyma verdur midlara i leestum, loftreestum herbergjum.

Frekari upplysingar
Hafid samband vid umsjonarmann fasteigna og teekja.



Eftirlit med athugaverdum innskraningum

Afstada Sveitarfélagsins Hornafjardar

Sveitarfélagio skilur ad an vaktskraa (e.auditing logs) eru éryggisradstafanir ekki eins 6flugar og

beer geetu verid. Eftirlit verdur ad vera til stadar til pess ad tryggja gagnsai peirra rddstafana sem
gripid er til. Med 6flugri vakt er haegt ad nema grunsamlega virkni utan kerfis, sem og innan pess.

Réttleting
Med pvi ad skoda vaktskrar ur kerfum med pad fyrir augum ad fylgjast med Ozeskilegri virkni er hagt
ad sja mikid magn upplysinga. Pessar upplysingar eru godur malikvardi & 6ryggi kerfisins.

Timarammi
SU vakt sem atskyrd er hér ad nedan skal avallt vera til stadar. Vaktskrar skal skoda
einu sinni i manuai.

Hlutverk og abyrgair

bekking: Abyrgt fyrir ad vakta eftirfarandi upplysingar

e Arangursrikar og —lausar tilraunir til innskraningar & midlarann.

e Arangursrikar og —lausar tilraunir til notandastjornunar & midlaranum.

e Arangurslausar tilraunir til skraasafnaadgangs.

e Arangursrikar og —lausar tilraunir til stefnubreytinga & midlara.

e Arangursrikar og —lausar tilraunir til forréttindanotkunar (privilige use).
pekking: Abyrgt fyrir ad skoda skrar er varda upplysingar um misheppnadar tilraunir til pess ad opna
tolvupost annarra. Einnig abyrgur fyrir ad taka Gr sambandi “Administrator” adgang og fylgjast med
tilraunum til innskraningar & hann.

Framkveemd atridis
Pekking og baejarstjori munu setja grunnreglur vaktar.

Frekari upplysingar
Haegt er ad 6ska eftir frekari upplysingum hja bekkingu og bajarstjora.



Vidauki A
Hiutverk er varda upplysingadryggi
Pekking- Ber abyrgd a uppsetningu netkerfisins, s.s. routerum, hubbum, switchum o.fl.
e Sérum ad tengingar allra vid netid séu fullnaegjandi og 6ruggt
e Skjalar uppsetningu netsins.
e Vidheldur skram yfir hvad er uppsett 4 hverri vinnustod s.s. hugbinadur og ‘hardware’
e  Sér um uppsetningu & vinnustédvunum.
e Ber dbyrgd a ad uppfera hugbinad og hardware & vinnustddvum.
e Skjalar uppsetningar vinnustédvanna.
e Er til r&dgjafar um innkaup & vinnustédvum, skjai og ihlutum i samraemi vid rikiskaupa
samninga.
e Viodheldur skrdm yfir hvad er uppsett & hverjum midlara s.s. hugbtinadur og ‘hardware’
e  Sér um uppsetningu & midlurum.
e Ber abyrgd 4 ad uppfaera hugbunad og hardware & midlurum.
e Skjalar uppsetningar midlaranna.
e Er til rddgjafarum innkaup & midlurum, skjai og ihlutum.
e Sérum ad setja upp Exchange Server og vidhalda honum.
e Ber abyrgd 4 ad skjala uppsetningu hans og logga allar adgerdir & honum.
e Adstodar notendur vid ymis vandamal sem upp koma hja peim.
e Ber dbyrgd 4 ad skjala adgerdir sinar.
e Sérum ad setja upp virusvarnir & midlurum og bidlurum.
e Ber dbyrgd a ad uppfera virusvarnir.
e Skjalar allar uppfeerslur og uppsetningar, kemur & varnarplani.
e Ber abyrgd 4 ad afrita og préfa gogn af midlurum.
e Skjalar afritunarazetlun og vidheldur henni.
e Ber dbyrgd 4 ad koma upp neydaraztlunum, skjala paer og endurskoda.
e Ersésem fyrst er haft samband vid ef vart verdur vid frabrigdi i kerfinu.
e Ber abyrgd 4 ad setja upp og vidhalda birgdaskram fyrir télvur sveitarfélagsins
e Sérum ad setja upp auditing plén, vidhalda peim og skjala.
e Skooar audit logga og skjalar vidbrogo vid frabrigdum.
e Ber dbyrgd a ad framkvaema adgangsréttindaveitingar og ad taka i burtu.
e Buyr til notendagrappur.
e DNS.
e Skjalar adgangsveitingar-, breytingar- og fratekningar.
e Skjalar gruppur og DNS uppsetningu og breytingar.
e Ber abyrgd a4 SQL Server p.m.t. uppsetningu og vidhaldi.
e Ber abyrgd a 6llum skjalapjonum.
e Ber abyrgd a ytri vefpjoni sveitarfélagsins.
e Ber abyrgd a nettengingu fyrirteekisins vid umheiminn dsamt skjélun pess.
e Verdur ad fylgja reglum peim sem settar eru i 6ryggisstefnu fyrirtaekisins.



e Ber abyrgd a uppsetningu eldveggs og vidhaldi hans.

e Skjalar uppsetningu og heldur til eldveggsstefnu fyrirtaekisins.

e Ber dbyrgd & innhringi (e.vpn) sambandi starfsfolks.

e Skjalar uppsetningu, hver feer adgang ad pvi og hvada skilyrdi eru fyrir
adgangi (t.d. personal firewall).

e Ber dbyrgd a virkni prentara og ytri jadartekja.

e Skjalar vidhald og vidgerdir.

Upplysingadryggisnefnd
e Ber dbyrgd & ad gera ahattugreiningu og vidhalda henni.
e Skjalar allar uppfaerslur & henni.
e Hefur yfirumsjon med adgerdum peim er snda ad upplysingadryggi.
e Vidheldur 6ryggisstefnu (e.security policy) sveitarfélagsins.
e Ber abyrgd a ad oryggisstefna sé til og sé framfylgt.
e Yfirvald fyrirtekisins i upplysingadryggismalum.
e Urskurdarvald i deilumalum.

Sampykkt af baejarstjorn 15. april 2021.

Matthildur Asmundardottir baejarstjori



